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1 Cil workshopu

Cilem workshopu je osahat si router s Open WRT. K tomu pouzijeme x86 port
OpenWRT, ktery spustime ve virtualizéru gemu.

2 Priprava pocitace

$ sudo apt-get install uml-utilities gemu bridge-utils

3 Stazeni a prace s obrazem disku

Port OpenWRT pro x86 existuje pifimo v podobé obrazu HDD, ktery stdhneme:

http://shell.sh.cvut.cz/ oskar/wrt/
openwrt-x86-generic-combined-ext2.img.gz

Rozbalime:
$ gunzip openwrt-x86-generic-combined-ext2.img.gz
A podivame se, co je uvniti:

$ file openwrt-x86-generic-combined-ext2.img
$ /sbin/fdisk -lu openwrt-x86-generic-combined-ext2.img

Prvni oddil (/boot) obsahuje zavadéé GRUB a obraz jadra Linuxu, druhy oddil
je kofenovy oddil (/) distribuce. Pogkodi-li se ndm v budoucnu filesystém (napii-
klad nekorektnim vypnutim Qemu), bude se ndm hodit pfipojeni root oddilu
pres loopback:

$ sudo losetup -fs -o $(( 9135 * 512 )) \
--sizelimit $(( (107855 - 9135)*512 )) \
openwrt-x86-generic-combined-ext2.img

$ sudo fsck -fvvvCO /dev/loopO

$ sudo losetup -d /dev/loop0O



4 Spusténi OpenWRT v QEMU
Prvni pokus:

$ gemu -hda openwrt-x86-generic-combined-ext2.img

Vypadé to, ze to funguje, ale, nesituje, coz je u smérovace zasadni problém :)
Stiskem FEnter vyvolame shell a vypneme virtual zaddnim piikazu poweroff.
Nevypindme zavienim okna (poskodi se souborovy systém).

Vytvoiime tedy sifové sitové rozhrani LAN a WAN:

$ sudo tunctl -u if -t wan
$ sudo tunctl -u if -t lan

A spustime se dvéma sifovymi kartami, propojenymi na nové vytvofend TAP
rozhrani v hostitelském systému:

$ gemu -hda openwrt-x86-generic-combined-ext2.img \
-net nic,vlan=0,model=e1000 -net nic,vlan=1,model=e1000 \
-net tap,vlan=0,ifname=lan,script=no,downscript=no \
-net tap,vlan=1,ifname=wan,script=no,downscript=no -nographic

Volba -nographic zptsobi, ze se tentokrat nespusti grafické okno, misto toho
se na konzoli, kde poustime gemu objevi data, ktera prichdzi po virtualizované
sériové lince. Protoze OpenWRT m4 standardné konzoli i na sériové lince, bude
to fungovat.

V nastartovaném OpenWRT muzeme pomoci ifconfig -a zkontrolovat, ze
méame dvé sffova rozhrani. Prvnf sifova karta je dokonce i aktivn{ a funguje jako
LAN rozhrani s DHCP serverem a adresou 192.168.1.1.

Rozhrani WAN neni na x86 portu OpenWRT definovano, musime si jej
dodefinovat na ethl. To mizeme udélat bud editaci konfiguraéniho souboru
/etc/config/network, nebo pomoci UCI:

root@0OpenWrt:/# uci batch <<-EOF
set network.wan=interface
set network.wan.proto=dhcp
set network.wan.ifname=ethl
commit network

EOQF

Méme pfipraveno, zatim virtudln{ router vypneme (pomoci poweroff).

5 Pripojujeme do SH sité

Nynf jiz mdme virtudln{ smérovag, ktery ma dvé sifovd rozhrani, viditelnd v hos-
titelském pocitaci. Chceme ho prediadit hostitelskému pocitaci, tak aby piimo
komunikoval se siti SH rozhranim WAN a hostitelsky pocitaé pristupoval k siti
rozhranim LAN. To je jesté zkomplikované tim, ze na fyzickém rozhrani pocitace
se nesmfi objevit jind, nez jedind sprdvnd MAC adresa (Toto je omezen{ sité SH;
na jinych sitich obvykle neni tfeba mac adresy takto slozité ménit).

Zatneme tim, 7e vypneme sit (V network manageru — odskrtnout ,,Povolit
sit“). Déle vytvoifme most mezi redlnym rozhranim eth0 a rozhranim wan.
Poznamename si aktualni MAC adresu:



$ /sbin/ip link show dev ethO
A zménime ji na neglobdlni tak, ze invertujeme bit 1 (s vdhou 02):

$ sudo -i
# ip link set dev ethO address 02:XX:XX:XX:XX:!XX

Ted' uz vytvoiime vlastni most:

# brctl addbr brO

# brctl stp brO off

# brctl addif brO ethO
# brctl addif brO wan

A ptedtim, nez most nahodime, vypneme na vSech téchto rozhranich IPv6:

# for name in ethO wan br0O; do \
echo 1 > /proc/sys/net/ipv6/conf/${name}/disable_ipv6 ; \
ip link set dev $name up;
done

# <Ctrl+D>

Ted uZz muZeme smérovaé spustit, je vSak potieba nastavit WAN sifové karté
spravnou MAC adresu (takovou, kterd difve byla na skute¢ném rozhrani eth0):

$ gemu -hda openwrt-x86-generic-combined-ext2.img \
-net nic,vlan=0,model=e1000 \
-net nic,vlan=1,model=e1000,macaddr=00:xXx:XX:XX:XX:XxX \
-net tap,vlan=0,ifname=lan,script=no,downscript=no \
-net tap,vlan=1,ifname=wan,script=no,downscript=no -nographic

6 Testujeme

Pokud vsechno §lo, jak mélo, mél by ndm fungovat Internet ve virtualizovaném
routeru. Ovérme to:

root@ipenWrt:/# ifconfig
root@0OpenWrt:/# ping google.com

Ted se zkusime v hostitelském poé&itaéi pfipojit na LAN rozhrani routeru. Ne-
budeme drazdit Network Managera, DHCP klienta spustime ru¢né:

$ sudo dhclient lan

Meli bychom dostat IP adresu z rozsahu 192.168.1.0/24, nejspiSe 192.168.1.128.
Vyzkousime, zda funguje NAT:

$ ping google.com



7 Prvni start

Pokud vse proslo, méme funkéni virtudlni OpenWRT. Prvni, co bychom méli
udélat, je nastavit heslo administratora. Sériovou konzoli obvykle nemame k
dispozici, prihlasime se tedy telnetem a nastavime heslo:

$ telnet 192.168.1.1
root@0penWrt:/# passwd
<Ctrl+D>

Od této chvile telnet nefunguje, muzeme se ale piihldsit pres SSH. Také muzeme
pouzit webové rozhrani LuClI, staéi napsat do prohlizece adresu

http://192.168.1.1

8 DNSSEC validator Unbound

Zkusme si nainstalovat a zprovoznit validujici DNSSEC resolver unbound. Zac-
néme instalaci:

root@0ipenWrt:/# opkg update
root@ipenWrt:/# opkg install unbound

Spustit ho jesté nemuzeme, na portu udp/53 ndm totiz poslouchd DNS forwarder
dnsmasq. Nemuzeme ho ale vypnout, funguje i jako DHCP server, ktery chceme
pouzivat. Udélame to tedy tak, ze pres LuCIl nastavime port pro DNS ¢ast
programu dnsmasq na jiny, tfeba 5353.

Pak uz muzeme unbound spustit, neni napojen na UCI, ale jeho vychozi
konfigurace je piimo pouzitelna. A rovnou ho i pfiddme do runlevelu, aby se
spustil automaticky.

root@ipenWrt:/# /etc/init.d/unbound start
root@0OpenWrt:/# /etc/init.d/unbound enable

A na hostitelském pocataci vyzkousime, zda dostdvdme validni odpoveédi (flag
ad) a ze se nedostaneme na podvrzené domény:

$ dig +dnssec dnssec.cz
$ dig +dnssec rhybar.cz

Poznamka: Pri workshopu se ukdzalo, Ze unbound z néjakého divodu nefunguje.

Na pricinu jsem neprisel.

9 Kam dal

Dalsi navody, co délat v OpenWRT najdeme zde:
http://wiki.openwrt.org/doc/start

Na konci uvedeme pocita¢ do puvodniho stavu nejlépe restartem :)



